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strategische Mangel aufweisen, die wesentliche Risiken fiir das internationale Finanzsystem darstellen (Hochrisiko-Staaten)

Rundschreiben 12/2018 (GW) betreffend Drittstaaten, die in ihren Systemen zur Bekdmpfung von Geldwéasche und Terrorismusfinanzierung

Das Rundschreiben richtet sich an alle unter der BaFin stehende Verpflichtete nach dem GwG in der Bundesrepublik Deutschland.

13.12.2017

Auf der Grundlage des Artikels 9 der Vierten Geldwascherichtlinie (EU) 2015/849 hat die Europdische Kommission mit der Delegierten Verordnung (EU)

2016/1675 vom 14.07.2016 Drittstaaten mit hohem Risiko festgelegt.
Diese Verordnung wurde zuletzt geandert durch die Delegierte Verordnung (EU) 2018/212 vom 13.12.2017 [http://eur-lex.europa.eu/legal-content/DE/TXT
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/PDF/?uri=CELEX:32018R0212&from=DE] . Sie umfasst die folgenden Lander: Nordkorea, Iran, Afghanistan, Bosnien und Herzegowina, Guyana, Irak, Laos, Syrien,
Uganda, Vanuatu, Jemen, Athiopien, Sri Lanka, Trinidad und Tobago sowie Tunesien.

FUr samtliche in dieser Delegierten Verordnung aufgefiihrten Lander sind bei Vorliegen der Tatbestandsvoraussetzungen des § 15 Abs. 3 Nr. 1 b) GWG

Risiko vorliegt. DarUber hinaus ist von einem erhohten Risiko auszugehen, wenn eine nattrliche oder juristische Person, die in einem der aufgefihrten Lander
niedergelassen ist, zwar nicht Vertragspartner, aber anderweitig bei einer Transaktion oder Geschaftsbeziehung beteiligt ist. Von einem erhdhten Risiko ist auch
dann auszugehen, wenn das Hochrisikoland selbst Vertragspartner ist.

Die Ergebnisse der insoweit getroffenen Sicherungs- und Uberprifungsmalnahmen sind fur die Innenrevision sowie die Jahresabschluss- und etwaige
Sonderprafungen nachvollziehbar zu dokumentieren.

befasst sich mit Landern, bei denen gravierende Defizite in Bezug auf die Malinahmen zur Verhinderung von Geldwdasche und Terrorismusfinanzierung
festgestellt worden sind.

1) Der Kategorie 1 unterfallen Lander, von denen anhaltende und substantielle Risiken ausgehen und bezUglich derer die FATF ihre Mitgliedslander und alle

anderen Lander zum Schutz des internationalen Finanzsystems zu Gegenmalnahmen aufruft.
In diese Kategorie fallt die Demokratische Volksrepublik Korea (Nordkorea).

Mit dieser Nennung Nordkoreas auf der sog. schwarzen Liste liegt die Bewertung einer internationalen Stelle i.S.d. 8 15 Abs. 8 GwG vor und es ist die Annahme

sondern auch bei samtlichen Transaktionen von oder nach Nordkorea stets zusatzliche, dem erhdhten Risiko angemessene Sorgfalts- und
Organisationspflichten mindestens im Umfang der in § 15 Abs. 4 GwG genannten Pflichten zu erflllen.
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Daruber hinaus sind in jedem Fall insbesondere folgende konkreten MaBnahmen zu treffen:

- An die Feststellung des wirtschaftlich Berechtigten, insbesondere im Falle von juristischen Personen und Gesellschaften, sind erhéhte Anforderungen zu
stellen. Diese sind einer Identifizierung anhand von Legitimationsdokumenten zu unterziehen.

- Bestehen an der Herkunft der Vermdgenswerte Zweifel, darf die Geschaftsbeziehung nicht begrindet oder fortgesetzt werden.

- Finanztransaktionen nach/aus diesem Land

* bei denen die Daten zum Auftraggeber und/oder Beglinstigten i.S.v. Art. 4 der Geldtransferverordnung nicht beigeflgt sind, bzw.

+ einen Betrag von 15.000,- Euro oder mehr aufweist
sind einer eingehenden Uberprifung zu unterziehen. Unter Einbeziehung der nachst héheren Fiihrungsebene soll eine Entscheidung dariber getroffen werden,
ob eine Verdachtsmeldung gemal § 43 GwG zu erstatten ist.

Sofern in den vorstehend genannten Fallen Anhaltspunkte darauf hindeuten, dass bei einer Transaktion Geldwasche vorliegt oder diese der
Terrorismusfinanzierung dient, ist stets eine Verdachtsmeldung gemafs 8 43 GwG zu erstatten.

Die Ergebnisse der Uberprifungen sowie die getroffenen MaRRnahmen, einschlieBlich der Entscheidung Gber die Erstattung einer Verdachtsmeldung gemal § 43
GwG, sowie die erstattete Verdachtsmeldung, sind zu dokumentieren.

sie Korrespondenzbeziehungen unterhalten, Konten fir Unternehmen oder Personen aus diesem Land fuhren und ob diese in Bezug auf solche Konten
verstarkte Kundensorgfaltspflichten anwenden, die den aufgefihrten Malinahmen entsprechen.

- Die vorgenannte Pflicht gilt erst recht in Bezug auf Konten, die von auslandischen Banken fur ¢ffentliche Stellen aus diesem der Kategorie 1 zugeordneten
Land gefuhrt werden.
Es ist sicherzustellen, dass die o. a. MaBnahmen auch durch Zweigniederlassungen und Tochterunternehmen deutscher Institute bzw.

Versicherungsunternehmen im Ausland ergriffen werden.

Auch die Ergebnisse samtlicher insoweit getroffener Sicherungs- und UberpriifungsmaBnahmen sind fiir die Innenrevision sowie die Jahresabschluss- und
etwaige Sonderprufungen nachvollziehbar zu dokumentieren.

2) Der Kategorie 2 unterfallen Lander, bezlglich derer die FATF ihre Mitgliedslander und alle anderen Lander zum Schutz des internationalen Finanzsystems zur
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Anwendung erhéhter SorgfaltsmalRnahmen entsprechend den von diesen Landern ausgehenden Risiken aufruft.

In diese Kategorie fallt der Iran.

Mit dieser Nennung Irans auf der sog. schwarzen Liste ist wie im Fall Nordkoreas der Tatbestand des 8 15 Abs. 8 GwG erfullt. Auch im Fall von Iran hat die FATF

sondern auch bei samtlichen Transaktionen von oder in den Iran stets zusatzliche, dem erhdhten Risiko angemessene Sorgfalts- und Organisationspflichten
mindestens im Umfang der in § 15 Abs. 4 GwG genannten Pflichten zu erfullen.

Auch die Ergebnisse der insoweit getroffenen Sicherungs- und UberprifungsmaRnahmen sind fiir die Innenrevision sowie die Jahresabschluss- und etwaige
Sonderprufungen nachvollziehbar zu dokumentieren.

im Hinblick auf wesentliche Empfehlungen der FATF [http://www.fatf-gafi.org/publications/high-riskandnon-cooperativejurisdictions/documents/fatf-
compliance-june-2018.html] gezeigt. Hierbei handelt es sich um Athiopien, Jemen, Pakistan, Serbien, Sri Lanka, Syrien, Trinidad und Tobago, und Tunesien.

Hinsichtlich der zu treffenden MalRhahmen verweise ich bis auf die Ldnder Pakistan und Serbien auf die Ziffer I. dieses Rundschreibens.

Far die Lander Pakistan und Serbien gelten zwar wie bisher fur Lander des FATF-Informationsberichts keine unmittelbaren Handlungspflichten und keine
zusatzlichen Sorgfalts- und Organisationspflichten. Gleichwohl sollte bei der Bewertung der Landerrisiken im Rahmen der Pravention gegen Geldwasche und
Terrorismusfinanzierung die Situation in den genannten Landern bzw. von Personen aus diesen Landern angemessen berucksichtigt werden.

Im Ubrigen weise ich auf die auf der Homepage der Deutschen Bundesbank [https://www.bundesbank.de/de/service/finanzsanktionen/finanzsanktionen-
609138], die in Deutschland fur die Umsetzung von Finanzsanktionen zustandig ist, veréffentlichten Sanktionen im Kapital- und Zahlungsverkehr hin.

https://www.bafin.de/dok/11286396
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